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MINISTERIO DA EDUCACAO

SECRETARIA DE EDUCAGAO SUPERIOR

INSTRUGAO-NORMATVA-NS 2.397.315, DE-15-DE-DEZEMBRO-DE2020
INSTRUCAO NORMATIVA N2 1, DE 15 DE DEZEMBRO DE 2020 (*)

Dispbe sobre a regulamentagdo técnica para a
emissdo e o registro de diploma de graduagdo, por
meio digital, pelas Instituicbes de Ensino Superior -

IES pertencentes ao Sistema Federal de Ensino.

O SECRETARIO DE EDUCAGAO SUPERIOR, no uso das atribui¢cdes que lhe confere
o art. 20 do Decreto n? 10.195, de 30 de dezembro de 2019, e tendo em vista as
disposi¢cdes contidas na Portaria MEC n2 330, de 5 de abril de 2018, na Portaria
MEC n2 1.095, de 25 de outubro de 2018, e Portaria MEC n2 554, de 11 de mar¢o
de 2019, resolve:

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 12 Esta Instrucdo Normativa orienta a aplicagdo e uso dos arquivos Schemas
XML em vigéncia, conforme previsto na Portaria MEC n2 554, 11 de marg¢o de
2019, para fins de emissao e registro do diploma digital pelas instituicdes de
ensino superior - IES publicas e privadas pertencentes ao sistema federal de
ensino.

§ 12 O diploma digital devera ser emitido, registrado e preservado em ambiente
computacional que garanta sua validagcao a qualquer tempo, interoperabilidade
entre sistemas, atualizagdo tecnolégica da seguranca e possibilidade de multiplas

assinaturas em um mesmo documento.
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§ 22 A validade juridica do diploma digital sera considerada mediante a assinatura
com certificacdo digital e carimbo de tempo na Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, conforme os parametros e diretrizes do Padrao Brasileiro
de Assinaturas Digitais - PBAD e o uso dos demais dispositivos constantes da

referida Instru¢ao Normativa.

Art. 22 Para adogao de preceitos tecnoldgicos para a implementagao do diploma
digital, as IES referidas no caput do art. 12 desta Instru¢cdo Normativa, no limite
de sua autonomia, institucional e das normas vigentes, deverao:

| - elaborar planejamento estratégico contendo a¢des e processos necessarios a
implementacao do diploma digital;

Il - proceder a avaliacao da infraestrutura tecnolégica existente na IES para
atendimento da legislacdo, normas e requisitos técnicos aplicaveis ao diploma
digital;

Il - divulgar a presente Instrugdao Normativa e os demais atos normativos
referentes ao processo de emissao e registro de diploma digital as suas areas
técnicas responsaveis pelas questdes afetas a emissao e registro de diplomas;

IV - disponibilizar participacdo ativa da area de tecnologia da informacdo em
todas as fases do processo de implementacao do diploma digital, inclusive em
observancia ao inciso I.

§ 12 Para fins do disposto nesta Instrucao Normativa, entende-se como:

I - IES emissora - Emissora é aquela que tem autorizagdo para executar um curso
e pode atestar a conclusao do curriculo aprovado.

Il - IES registradora - aquela que possui prerrogativa de registro de acordo com o
Art. 48 da LDB e demais normas vigentes.

§ 22 A IES emissora, que ndao possuir prerrogativa para registro de diplomas,
deverd remeter os procedimentos a IES registradora, nos termos da presente

Instrucao Normativa, em observancia a legislacao vigente.
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Art. 32 A interoperabilidade dos diplomas digitais emitidos é garantida pelo
correto uso dos arquivos XSD disponibilizados pelo MEC.

§ 12 Os arquivos referentes a emissao do diploma digital poderdao passar por
evolucdo em razdo de aprimoramentos informaticos com o fim de garantir sua
autenticidade, integridade, confiabilidade, disponibilidade, rastreabilidade,
irretratabilidade, tempestividade, privacidade, legalidade, interoperabilidade,
assim como sua validade juridica, assegurados nestes casos a validade dos
diplomas ja emitidos.

§ 22 Em caso de necessidade de atualizagdo dos arquivos XSD, o MEC
disponibilizard prazo para a entrada em vigor das novas funcionalidades,
respeitando o nivel de complexidade das alteracdes que se fizerem necessarias,

em articulacdo com as demais Secretarias envolvidas.

CAPITULO Il
DA ARQUITETURA DO DIPLOMA DIGITAL

Art. 42 O diploma digital devera obrigatoriamente ser emitido no formato
Extensible Markup Language - XML, utilizando a assinatura eletrénica avancada
no padrao XML Advanced Electronic Signature - XAdES, assinado segundo o
Padrao Brasileiro de Assinatura Digital - PBAD, e deve adotar uma politica de
assinatura que permita a guarda a longo prazo do documento.

§ 12 O formato XML consiste numa linguagem de marcacdao extensivel que
armazena todos os tipos de dados e informacdes de forma estruturada e
facilmente legivel para pessoas e sistemas, oferecendo meio eficiente de se
transmitir dados de todo tipo por meio da rede mundial de computadores,
independentemente da plataforma, sistema operacional ou linguagem em que
foi construida, em observancia ao disposto na da Portaria MEC n2 1.095, de 25 de
outubro de 2018.

§ 22 O XML Schema Definition - XSD apresenta a estrutura do cdédigo e

orientacdes as IES para execuc¢dao do diploma digital,de maneira a garantir a
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integridade das informacdes prestadas e a correta formacado dos arquivos XML,

cuja sintaxe encontra-se disponivel no Anexo | desta Instrucdo Normativa.

Art. 52 O processo de registro de diploma digital devera ser instruido com
documentos indispensaveis que garantam autenticidade, seguranca, validade e
eficacia dos atos juridicos a serem produzidos.

§ 12 Os dados privados do diploma digital estarao descritos no arquivo XML da
Documentacdo Académica para uso institucional, contendo as informacdes que
subsidiam o rito para emissao e registro do diploma.

§ 22 Os dados publicos do diploma digital estardo consolidados no arquivo XML
do Diplomado, conforme estabelecido na legislacao federal vigente, com o fim de
proporcionar as condicdes de comprovagao do grau educacional concluido,
sendo garantida a ndao exposicdo de dados privados.

§ 32 A IES registradora devera gerar um cédigo que represente 0s arquivos
publicos e privados, inseridos e interligados por um cédigo mencionado no XML
do Diplomado.

§ 42 O XML da Documentacdo Académica deve ser assinado pela:

I - IES emissora, de forma garantir a autenticidade, seguranca, validade e eficacia
dos dados presentes;

Il - IES registradora, de forma a demonstrar eficaz conferéncia dos dados.

Art. 62 A elaboragao da Representacado Visual do Diploma Digital - RVDD devera
considerar as disposi¢cdes contidas na Portaria DAU/MEC n? 33, de 2 de agosto de
1978, na Portaria n? 1.095, de 2018, e demais pareceres e normatizagdes vigentes
referentes aos dados e informagdes necessarias para compor o referido arquivo,
sendo possivel a utilizacdo do modelo adotado pela IES para diploma em meio
fisico.

§ 12 A representacao visual do diploma digital deverd zelar pela exatidao e
fidedignidade das informacdes prestadas no XML do diploma digital, garantindo
a qualidade da imagem e de seu texto, além de possibilitar ao diplomado exibir,

compartilhar e armazenar a imagem.
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§ 22 Serd permitida ainser¢do da imagem das assinaturas fisicas na representacao
visual do diploma digital, desde que assegurada sua validade juridica e os

requisitos de seguranca estabelecidos na Portaria MEC n2 554, de 2019.

Art. 72 Fica estabelecido como mecanismo obrigatdrio na RVDD para acesso ao
XML do diploma digital assinado, o cddigo de validacdo e o cédigo de barras
bidimensional (Quick Response Code - QR Code) para que se possibilite a
interface entre a representacdo visual e o ambiente virtual em que se encontra o
diploma digital.

Paragrafo unico. O QR Codedeverd conter a Resource Locator (URL) uUnica do
diploma digital, com um apontamento direto para o local onde os dados podem
ser acessados, devendo a IES, para tanto, observar as disposicdes constantes do

Anexo Il desta Instrucdo Normativa.

Art. 82 O cddigo de validacao do diploma digital serd constituido de cddigo Unico
a ser atribuido a cada XML do diploma digital assinado, de forma a permitir a
validagcao do estado atual do diploma digital registrado pela IES.

§ 12 A validacao da autenticidade do documento e sua integridade dar-se-3o por
meio da validacao das assinaturas digitais nele aplicadas.

§ 22 O cddigo de validagcao devera:

I - dispor de fonte e tamanho legiveis;

Il - situar-se no anverso da representacao visual do diploma digital, no canto
inferior direito, acompanhado do endereco eletrénico institucional para sua
consulta e o QR Code, também no verso inferior direito, de forma a garantir a
integridade dos dados com o objetivo de permitir o acesso ao documento nato-
digital do diploma e a consulta da sua validade.

§ 32 A composicao do cédigo serd constituida de trés grupos de dados, observado

o disposto no Anexo lll desta Instrucao Normativa.
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CAPITULO Il
DA CONSULTA AO CODIGO DE VALIDACAO

Art. 92. AS IES deverdao manter banco de informacdes de registro de diplomas a
ser disponibilizado em seus respectivos sitios eletronicos na internet, consoante
os prazos e procedimentos fixados pela referida Portaria n2 1.095, de 2018.

§ 12 Para fins do disposto no caput, as IES deverao implantar em seus respectivos
sitios eletrénicos na internet, em local acessivel e visivel, ambiente que permita
a informagao ao publico da veracidade do diploma digital.

§ 22 O ambiente virtual institucional destinado a consulta do diploma digital
devera permanecer disponivel para acesso na Internet,mantendo as condi¢des
necessarias para atendimento de todos os requisitos de seguranca e
disponibilidade da informacao.

§ 32 Além dos dados estabelecidos no art. 21 da Portaria MEC n? 1.095, de 2018,
qguando a consulta for realizada, o cddigo de validacao devera fornecer o status
do diploma (Ativo/Anulado), assim como informar o acesso ao XML assinado do
diploma digital, em observancia a legislagdo vigente sobre exposi¢cao de dados

pessoais.

CAPITULO IV
DA DOCUMENTACAO ACADEMICA PARA EMISSAO E REGISTRO: XML E XSD

Art. 10. O registro do diploma digital deve contemplar todas as informacdes
referentes ao diplomado, assinadas digitalmente pelas autoridades competentes
da IES emissora, dentro de uma estrutura que abarque um conjunto de
documentos comprobatdrios especificados na Portaria MEC n°® 1.095, de 2018 e

demais legislacao vigente.

Art. 11. O cédigo a ser composto pelo XML do diploma digital visa respeitar o

limite de atuacao entre as etapas de emissao e registro de diploma, de modo a
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permitir que a IES realize esse procedimento por meio digital, subsidiando a IES

registradora com as informacgdes necessarias para realizar o seu registro.

Art. 12. A IES emissora deverd encaminhar a |ES registradora todas as
informacdes referentes ao diplomado, assinadas digitalmente, cumprindo a
legislacdo e demais normas internas da IES registradora, compondo o cédigo no
que diz respeito a sua emissao apenas. Fica a cargo da IES com prerrogativa para
registro do diploma realizar a complementacdo do cddigo, executando os

procedimentos necessarios para o registro.

Art. 13. A documentacdo académica para emissao e registro do diploma digital
deve ser emitida no formato XML, valendo-se da assinatura eletronica avanc¢ada
no padrao XAdES (XML Advanced Electronic Signature) e seguindo o Padrao
Brasileiro de Assinatura Digital (PBAD), além de adotar uma politica de assinatura
qgue permita a guarda de longo prazo do documento.

Paragrafo Unico. E vedada a aplicacdo de assinaturas na Documentacdo
Académica para Emissao e Registro sem a ado¢ao de uma politica adequada, haja
vista a necessidade de guarda de longo prazo da referida documentag¢ao nos
acervos da IES registradora e a necessidade de sua renotarizacao eletronica para

a manutencdo da seguranca computacional.

Art. 14. Para garantir a integridade das informacdes prestadas e a correta
formacao dos arquivos XML, a IES devera gerar a Documentacao Académica para
Emissdo e Registro pautada na estrutura do XML Schema Definition (XSD)
definida nesta Instrucdao Normativa.

§ 12 A IES emissora devera, sempre que possivel, utilizar documentos nato-
digitais que possuam integridade, autenticidade e temporalidade garantidas para

inclusdao no XML de Documentag¢ao Académica para Emissao e Registro
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§ 22 Nos casos em que haja impossibilidade de a IES emissora atender o disposto
no § 12 deste artigo, os documentos deverdo ser anexados no formato PDF/A

para fins de interoperabilidade com a IES registradora.

Art. 15. A IES registradora é responsavel pela conferéncia dos documentos
anexos ao XML de Documentacdao Académica para Emissdao e Registro, o qual
deve ser atestado com sua assinatura institucional no arquivo, o qual, apds sua
finalizacdo, deverd deve ser armazenado em seus registros, podendo ser
devolvido para a IES emissora para fins de guarda e registro préprio.

§ 12 A IES registradora poderad requisitar a IES emissora os originais em meio fisico
dos documentos para conferéncia, quando estes ndao forem nato-digitais.

§ 22 O disposto no § 12 deste artigo devera ser realizado somente quando houver
indicios de incompatibilidades nos dados, haja vista que a IES emissora atesta sua
responsabilidade pela informacdo prestada por meio da sua assinatura digital no

XML de Documentagao Académica para Emissao e Registro.

CAPITULO V
DA ASSINATURA ELETRONICA E CARIMBO DE TEMPO

Art. 16. A utilizacdo da assinatura com certificacdao digital e carimbo do tempo
ICP-Brasil, nos termos do Padrao Brasileiro de Assinaturas Digitais, garantem a
presuncao de integridade, autenticidade, tempestividade e validade dos
documentos eletrénicos e das aplicagdes de suporte e habilitagcdes que utilizem

certificados digitais, além da realizacao de transacdes eletronicas seguras.

Art. 17. O carimbo de tempo (timestamp) constitui documento eletrénico
emitido por uma parte confidvel, a Autoridade Certificadora do Tempo - ACT.
Paragrafo Unico. A informacdo de data e hora de registro do documento refere-

se ao momento em que chegou a ACT, e ndo a data de criacdo do documento.
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Art. 18. A IES, ao adotar meio digital para expedicao de diplomas e documentos
académicos, devera atender as diretrizes de certificacdo digital do padrdo da ICP-
Brasil, disciplinado em lei e normatizado e fixado pelo Instituto Nacional de
Tecnologia da Informacdo - ITI, ficando dispensada a assinatura digital do
diplomado.
§ 12 Os signatdrios do diploma digital serdo os mesmos estabelecidos pela IES
para o diploma em meio fisico, exigindo-se de todos a assinatura digital com
certificado ICP-Brasil.
§ 22 Para fins de conferéncia de autenticidade do diploma digital, e em
consonancia com a Medida Provisdria n2 2.200-2, de 24 de agosto de 2001, as
assinaturas digitais nele incluidas tém as seguintes finalidades:
| - assinatura institucional das IES emissoras e registradoras como conclusao do
processo de emissdao do diploma no ambito da IES emissora e confere
autenticidade, integridade e temporalidade de todas as operacdes por ela
efetuadas.
§ 32 A assinatura institucional da IES emissora, referida no inciso | do § 22 deste
artigo, devera ocorrer tanto no XML do Diplomado quanto no XML de
Documentacdo Académica para Emissao e Registro, para o fim de referendar todo
o conteudo anterior, inclusive as assinaturas digitais presentes no XML do
Diplomado e nos arquivos anexos ao XML de Documenta¢ao Académica para
Emissdo e Registro.
CAPITULO VI
DA VALIDACAO DO DIPLOMA DIGITAL

Art. 19. A validacao do diploma digital devera sempre ocorrer em sua versao XML,
sendo a versao RVDD somente um mecanismo de acesso ao XML Assinado do
Diploma.

Paragrafo unico. Os mecanismos de acesso presentes na RVDD ndo devem ser
confundidos com mecanismos de seguranga, visto que a seguranca do diploma é

provida pelas assinaturas digitais presentes.
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Art. 20. O processo de validacao do diploma digital inicia-se com a verificagao das
assinaturas digitais do diploma assinado, que lhe conferem a validade e eficacia
juridica previstas na Medida Proviséria 2.200-2, de 2001, e ratificadas pela

Portaria MEC n2 330, de 2018 e pela Portaria MEC n2 554, de 2019.

Art. 21. A IES registradora devera conferir aten¢ao a sua assinatura, a qual devera
estar valida e mantida mediante a aplicacdo de sucessivos carimbos de tempo
para sua manutencao de longo prazo, sempre emitidos antes da expiracao dos
carimbos anteriores, a fim de nao haver perda da seguranca computacional do

diploma digital a qualquer tempo.

Art. 22. A IES registradora devera conferir atengdao a sua aderéncia do XML do
diploma digital com a versao do Schema XSD publicado pelo MEC e vigente no
periodo de emissao do diploma, observando que o diploma digital deve sempre

ser emitido segundo o mais recente Schema vigente.

Art. 23. Com o diploma vdlido e de acordo com a padronizac¢ao dos Schemas XSD,
poder-se-a consultar a URL Unica do diploma a fim de verificar se a sua situagao
se encontra na condi¢do de ativo ou inativo.
CAPITULO VI
DA ANULACAO DO DIPLOMA DIGITAL

Art. 24. A anulacdo do diploma digital pode ocorrer nos seguintes casos:
| - por erro de oficio, que podera ocorrer em virtude da identificacdo de erros de

dados, averbacao, apostilamento ou decisao judicial que caracterizem tal situacao;

Il - por erro de fato.
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Paragrafo unico. O diploma digital anulado ndo devera dispor de dados acerca do
diploma em si, mas somente registrar motivo da anulagao, em razao do disposto
na Lei Geral de Protecdo de Dados, Lei n2 13.709, de 2018.

Processo: 23000.031604/2020-55 (Retificado no DOU de 17/12/2020).

Art. 25. No caso de anulacdo do diploma digital por erro de oficio, o diploma deve
ser anulado de forma irreversivel e classificado na situagao de inativo, além de

ser indicado na URL uUnica do diploma o motivo, a data e hora da sua anulacao.

Art. 26. Nos casos de anulagao do diploma digital por erro de fato, o diploma
podera ser anulado de forma temporaria, mediante a indicacao na URL unica do
diploma, devendo, para tanto, constar o motivo, a data e a hora da sua anulagao.
Paragrafo unico. Caso o fato que tenha ensejado a anulagao do diploma digital
por erro de fato deixe de existir ou ocorra sua suspensao, o diploma podera
retornar a situacdo de ativo, mas a URL Unica do diploma deverd manter as
anotacgodes relativas ao periodo em que o diploma permaneceu temporariamente

anulado.

Art. 27. O diploma digital que necessitar de modificacdes apds o cumprimento de
todos os processos internos e emissao da assinatura digital devera ser anulado e
a informacao sobre a sua anulacdo deverad ser publicada na URL unica do diploma.
Paragrafo Unico. Para os fins do disposto no caput, o procedimento de anulacdo
do diploma digital deverd observar cumulativamente o seguinte:

| - estar devidamente motivado, amparado em sdlidos fundamentos e ocorrer de
forma a respeitar as normas vigentes sobre descarte desse tipo de documento;
Il - realizar todas as acdOes necessarias para invalidar todos os efeitos do

correspondente diploma;
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CAPITULO VIII
DA EMISSAO DE DIPLOMAS DIGITAIS PARA PORTADORES DE DIPLOMAS
Fisicos

Art. 28. Os procedimentos para a emissao de diploma digital para portadores de
diploma fisico devem seguir todos os ritos especificados para emissdo de segunda
via dos diplomas fisicos.

Paragrafo Unico. Cumpridos todos os ritos de emissdo de segunda via, esta pode
ser emitida em formato nato-digital de acordo com especificagdao constantes

desta Instrucao Normativa.

CAPITULO IX
DO ATENDIMENTO DA LEI GERAL DE PROTECAO DE DADOS

Art. 29. O diploma digital deverd atender todas as especificidades da Lei n?
13.708, de 2018, em especial quanto a publicacdo dos dados privados do usuario,
limitando-se a replicar em sua estrutura dados ja publicos e regulamentados em

outros normativos académicos.

Art. 30. O XML de Registro Académico deve ficar somente de posse da IES
emissora e da IES registradora para fins do processo de registro, observando a

guarda determinada a tal item do acervo.

Art. 31. O diplomado podera solicitar a qualquer tempo a invalidacao do seu
diploma e a emissao de uma nova via quando constatado que algum dado pessoal
foi exposto por outrem e que essa exposicao afete a sua privacidade.

§ 12 Para fins do disposto no caput, nos processos de revalidacdao do diploma, os
dados pessoais do diplomado ndao devem ser mais mostrados.

§ 22 No caso em que, no ambito da autonomia da IES, os seus regulamentos

disponham que os procedimentos de invalidacao do diploma acarretem custos a

SAUS Quadra 05, Bloco K, Sala 701, Ed. OK Office Tower — Brasilia/DF

CEP 70.070-937 — Telefone (61) 3033.1138
12



"

-—)

[

Real Superior

Assessoria Educacional

IES emissora e a IES registradora, podera haver a cobranca pela realizagdo de tais

procedimentos.

CAPITULO X
DISPOSIGOES FINAIS

Art. 32. Preservando o principio da publicidade, os anexos desta Instrucao

Normativa serdo divulgados no site gov.br/diplomadigital.

Art. 33. Esta Instrucdao Normativa entra em vigor na data de sua publicacao.

WAGNER VILAS BOAS DE SOUZA

(Publicado no DOU n2 240, de 16 de dezembro de 2020, se¢ao 1, paginas 94 a 95)

(*) Retificado no DOU n? 241, de 17 de dezembro de 2020, segdo 1, pagina 116.
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ANEXO |
A INSTRUGCAO NORMATIVA N21, DE 15 DE DEZEMBRO DE 2020

1.SINTAXE XML

1.1. Aplicagao técnica

1.1.1.Para otimizacao na montagem dos arquivos XML do diploma digital é
necessaria a observacao de algumas regras que serdao apresentadas nas secoes
seguintes.

1.2. Otimizagao na geragao do XML

1.2.1. Na composicao do arquivo XML do Diplomado e do arquivo XML da
Documentac¢ao Académica para Emissdao e Registro, ndao devera ser incluida nos
campos identificados como obrigatérios a tag de campo com conteldo zero (para
campos tipo numérico) ou vazio (para campos tipo caractere).

1.2.2.Para reduzir o tamanho final do arquivo XML alguns cuidados de
programacao deverao ser assumidos:

I. ndo incluir "zeros nao significativos" para campos numéricos;

Il. ndo incluir "espagos" no inicio ou no final de campos numéricos e
alfanuméricos;

lll. ndo incluir comentdrios no arquivo XML;

IV. ndo incluir anotacdo e documentacdo no arquivo XML (TAG annotation e
TAGdocumentation); e

V. ndo incluir caracteres de formatagao no arquivo XML ("line-feed", "carriage
return”, "tab", caractere de "espac¢o" entre as TAGSs).

1.3.Padrao de codificacao

1.3.1.A linguagem de marcacdao refere-se a descricdio do documento. A

metalinguagem de marcac¢ao que define a especificagdo do documento XML é
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recomendada pela World Wide Web Consortium (W3C), grupo responsavel pela
definicao de diversos padrdes existentes na Internet.

1.3.2. As marcacoes definidas pelo W3C permitem criacdo de uma linguagem
propria baseada em tags, possibilitando regras de aplicacdo a determinado
contexto.

1.3.3. A especificagdo para XML 1.0, disponivel em www.w3.org/TR/REC-xml, e a
codificacdo dos caracteres serdao em UTF-8, assim todos os documentos XML

serdo iniciados com a seguinte declaragao:

<?xml version="1.0" encoding="UTF-8"7>

1.3.4. Cada arquivo XML somente podera ter uma Unica declaracao
<?xmlversion="1.0"encoding="UTF-8"?>. Nas situacdes em que um documento
XML pode conter outros documentos XML, como ocorre com o documento XML
de Documentagao Académica para Emissao e Registro, deve-se tomar cuidado
para que exista uma Unica declara¢do no inicio do arquivo.

1.4.Declaragdo namespace

1.4.1.0 documento XML devera ter uma Unica declaracdo de namespace no

elemento raiz do documento com o seguinte padrao:

<xs:schema xmlns:ds="http://www.w3.0rg/2000/08/xmldsig#"
xmlns:xs="http://www.w3.org/2001/XML5chema"
xmlns="http://portal.mec.gov.br/diplomadigital/arquivos-em-xsd"
targetNamespace="http://portal .mec.gov.br/diplomadigital /arquivos-em-
xsd"
elementFormDefault="qualified" attributeFormDefault="unqualified">
<xs:include schemalocation="leiauteDiplemaDigital vl.0l.xsd" />
<xs:element name="Diploma" tType="TDiploma":>
<xs:annotation>
<xs:documentation>Diploma Digital</xs:documentation>
</®s:annotations>
</xs:element>

</xs5:schema>

1.4.2. E vedado o uso de declaracdio namespace diferente do padrido

estabelecido. Ndo é permitida a utilizacao de prefixos de namespace.
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1.4.3. A declaragdao do namespace da assinatura digital devera ser realizada na

propria tag <Signature>.

2.DESCRICAO DOS SCHEMASXSD

2.1.Classificagao dos Schemas

2.1.1. A secao a seguir apresenta a descricao dos Schemas XSD do diploma digital
e contextualiza o seu uso para a geracao de um padrdo de interoperabilidade
entre os diplomas emitidos pelas varias IES do sistema federal de ensino.
2.1.2.Também nas sec¢Oes seguintes sao apresentados o0s principais arquivos
XSDcomponentes da especificagdao técnica do diploma digital instituido pela
Portaria MEC n2 330/2018 e regulado pela Portaria MEC n2 554/2019.

2.1.3. A especificacdo é composta por dois arquivos XSD principais: 2.1.3.1.
DiplomaDigital_v1.01.xsd que define a estrutura sintatica do XML do Diplomado.
2.1.3.2. DocumentacaoAcademicaRegistroDiplomaDigital v1.01.xsd que define a
estrutura sintatica da Documentacdo Académica para Emissdo e Registro.

2.1.4. A especificagcao possui quatro arquivos XSD auxiliares sendo:
2.1.4.1.tiposBasicos_v1.01.xsd que é responsavel pelo controle sintatico de todos
os tipos utilizados dentro de outros arquivos desta especificacdo técnica do
diploma digital. E a partir dele que vamos garantir a integridade sintatica dos mais
variados campos. Este arquivo padroniza grande parte dos itens de identificacdo
Unica e reutilizavel dentro da especificacao técnica presente.

2.1.4.2. leiauteDiplomaDigital v1.01.xsd que é responsavel pelo controle
sintatico da estrutura do XML do diplomado.

2.1.4.3. leiauteDocumentacaoAcademicaRegistroDiplomaDigital_v1.01.xsd que é
responsdvel pelo controle sintatico da estrutura do XML da Documentacdo
Académica para Emissdo e Registro.

2.1.4.4. xmldsig-core-schema_v1.1.xsd que é responsavel pelo controle sintatico

da estrutura do XML da Assinatura Digital.
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2.2. Orientagdes para criagao do diploma digital

2.2.1. Segundo DiplomaDigital_v1.01.xsd um XML diploma digital valido é aquele

cujo elemento raiz é chamado diploma e atende a especificacdo do tipo

TDiploma, abaixo especificada:

<¥Xs:complexType name="TDiploma":>
<xs:annotation>
<xs:documentation>Tipo Diploma Digital</xs:documentation>
</%xs:annotation>
<¥5:sequences
<xz:element minOccurs="1" maxOccurs="1" name="infDiploma"
type="TInfDiploma"/>
<xs:element ref="ds:Signature"/>
</®s:sequence>
</xs:complexType>

2.2.2. O elemento infDiploma é um elemento de inclusdo obrigatdério no esquema

do diploma digital, contendo todas as informag¢des do diploma abaixo

especificadas:

<¥s:complexType name="TInfDiploma":>
<xs:annotation>
<xs:documentation>Tipo Diploma Digital</xs:documentations
</xs:annotation>
<XS5:sequences
<xs:choice>
<xs:element minOccurs="1" maxQccurs="1"
name="DadosDiploma" type="TDadosDiploma" />
<xs:element minOccurs="1" maxOccurs="1"
name="DadeosDiplomaNSF" type="TDadosDiplomaNSEF" />
</%xs:choice>
<xs:choice>
<xs:element minQccurs="1" maxOccurs="1"
name="DadosRegistro" typs="TDadosRegistro" />
<xs:element minOccurs="1" maxOccurs="1"
name="DadosRegistroNSF" type="TDhadcsRegistroNsSF" />
</xs:cholcex>
</xs5:sequence>
<xs:attribute nams="versao" Lype="TVerzac" use="regquired":>
<xs:annotation>
<¥5:documentations>Versdo do leiaute (vl1.01)</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="id" use="required":>
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<xs:annctation>
<xs:documentation>Id</xs:documentations
</xs:annotation>
<xz:simpleType>
<xs:restriction base="xs:ID">
<xz:pattern valus="VDip[0-9]{44}" />
</x%Xs:restriction>
</xs:5impleType>
</xs:attribute>
</xs:complexType>

2.2.2.1.0 atributo ID do elemento infDiploma é obrigatério e deve ser composto
por um NONCE de 44 digitos numéricos gerados pela IES emissora prefixados com
o termo “VDip”.

2.2.2.2. O atributo versao do elemento infDiploma é obrigatério e deve ter seu
valor idéntico a versao do XSD do Diploma Digital utilizado na gera¢ao do diploma
digital.

2.2.2.3. O elemento DadosDiploma do elemento infDiploma é um elemento
obrigatério do diploma digital do tipo TDadosDiploma, e contém todas as
informacdes referentes ao diploma. Os dados organizados sob este elemento sao
de responsabilidade da IES emissora.

2.2.2.4. O elemento DadosRegistro do elemento infDiploma é um elemento
obrigatério do diploma digital do tipo TDadosRegistro e contém todas as
informacdes referentes ao registro do diploma. Os dados organizados sob este
elemento sao de responsabilidade da IES registradora.

2.2.3. O elemento Signature é um elemento de inclusao obrigatdrio no esquema
do diploma digital, no qual devera ser armazenada a assinatura digital do
elemento diploma pelo certificado digital e-CNPJ da IES registradora seguindo as
orientacdes da presente nota técnica.

2.2.4. O tipo TDadosDiploma define a estrutura dos dados do diploma e deve

estar em conformidade com a seguinte especificacao:
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<¥s:complexTyps name="TDadesDiploma™:
<xs5:annotation>
<xs:documentation>Tipo Diploma Digital</xs:documentations
</xs:annotation>
<X5:sequence
<xs:element name="Diplomado" type="TDadosDiplomado™/>
<xs:element minCccurs="0" name="DataConclusao" type="TData"/>
<xs:element name="DadosCurso" type="TDadosCurso"/>
<xs:element name="IesEmissora" type="TDadosIesEmissora"/>
<xs5:sequence minOccurs="1" maxOccurs="unbounded">
<xs:element ref="ds:Signature" />
</xs5:sequence>
</x%s5:=zequence>
<x5:attribute name="id" use="required":>
<¥s:annotation>
<xs5:documentation>Id</xs:documentation>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:ID">
<xsg:pattern value="Dip[0-9] {44}"/>
</¥s:restriction>
</xs:simpleType>
</xs:attribute>
</xs:complexType>

2.2.4.1. O atributo id de elementos do tipo TDadosDiploma é obrigatdrio e deve
ser composto pelo NONCE do diploma prefixado com o termo “Dip”.

2.2.5.0 tipo TDadosDiplomaNSF define a estrutura dos dados do diploma
unicamente para universidades fora do sistema federal de ensino, flexibilizando
a obrigatoriedade de alguns elementos e deve estar em conformidade com a

seguinte especificacao:

<xs:complexType name="TDadosDiplcmaNSF">
<xs:annotation>
<xs:documentation>Tipo Diploma Digital para Universidade
fora do sistema federal de ensinc - Flexibiliza a cobrigatoriedade de alguns
elemento=s</xs:documentation>
</xs:annotation>
<¥S5:sequence>
<xs:element name="Diplomado" type="TDadosDiplomado™/>
<xs:element name="DataConclusac" type="TData"/>
<xs:element name="DadosCurso" type="TDadosCursoNSF"/>
<¥g:element name="IesEmissora" type="TDadosIesEmissora"/>
<¥s:sequence minCccurs="1" maxCccurs="unbounded":>
<xs:element ref="ds:Signature" />
</xs:sequence>
</xXs:sequence>
<xg:attribute name="id" use="regquired">
<¥s:annotations
<xs:documentation>Id</xs:documentation>
</xs:annotation>
<xs5:simpleType
<xs:restriction base="xs:ID">
<xs:pattern value="Dip[0-9] {44}"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
</xsz:complexTypes>
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2.2.6. O tipo TDadosDiplomado define a estrutura dos dados do diplomado e

deve estar em conformidade com a seguinte especificacao:

<x¥xs:complexType name="TDadosDiplomado™ >
<xs:annotation>
<xs:documentationsDades do Diplomado</xs:documentations
</xs:annotation>
<¥X5:5edquencer
<xs:element name="ID" type="TId4d"/>
<xs:group ref="GPessoca"/>
<xs:element name="Nacionalidade" type="TNacionalidade"/>
<xs:element name="Naturalidade" type="TNaturalidade"/>
<xs:element name="CPF" type="TCpf"/>
<xs:choicex>
<xs:element name="RG" Lype="TRg"/>
<¥s:element name="OutrecDecumentoIdentificacao”
type="ToutroDocumentoIdentificacao"/>
</xs:choice>
<xs:element name="DataNascimente" type="TData"/>
</xs:sequence>
</xs:complexType>

2.2.7. O tipo TDadoslesEmissora define a estrutura dos dados referentes a IES

emissora e deve estar em conformidade com a seguinte especificagao:

<xs:complexType name="TDadosIesEmissora":>

<xs:annotation>
<xs:documentation>Dados da IES Emissora</xs:documentation:>
</%s:annotation>
<X5:seguence>

<xs:element name="Nome" type="TNomeIES"/>
<xs:element name="CodigoMEC" type="TCodIESMEC"/>
<xs:element name="CNPJ" Lype="TCnpj"/ >
<xs:element name="Endereco" type="TEndereco"/>
<xs:element name="Credenciamento" type="TAtoRegulatorio" />
<xs:element name="Recredenciamento" type="TAtoRegulatorio" />
<xz:element minCccurs="0" name="RenovacacDeRecredenciamento"

type="TAtoRegulatorio” />
<xs:element minOccurs="0" name="Mantenedora">
<xs:complexType>
<X5:sequence>
<xs:element name="RazaoSocial" type="TRazacSocial"/>
<xs:element name="CNPJ" type="TCnpj"/>
<xs:element name="Endereco" type="TEndereco"/>

</%xs:sequencex>
</xs:complexType>
</x5:element>
</xs:sequence>
</xs:complexType>

2.2.8. O tipo TDadosCurso define a estrutura dos dados referentes ao curso e

deve estar em conformidade com a seguinte especificagao:
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<¥s5:complexType name="TDadosCurso":>

<xs:annotation>

<xs:documentation>Dados do curso</xs:documentation>

</xs:annotation>

<X5:!s5edquence

<xs:element name="NomeCurso" type="TString"/>
<xs:element name="CodigoCursoEMEC" type="TCodCursoMEC"/>
<xs:element name="NomeHabilitacao" type="TString"/>
<xs:element name="Modalidade" type="TModalidadeCurso"/>

<xs:element name="TitulocConferido" type="TTituloConferido"/>

<xs:element name="GrauConferido" type="TGrauConferido"/>
<xs5:element name="EnderecoCurso" Lype="TEndereco"/>
<xs:element minOccurs="0" name="Poleo" type="TPolo"/>
<xs:element name="Autorizacao" type="TAtoRegulatorio"/>
<xs:element name="Reconhecimento" type="TAtoRegulatorio"/>
<xs:element minOccurs="0" name="RenovacacReconhecimento"

type="TAtoRegulatorio" />

</xs:sequence>
</xs:complexType>

2.2.9. O tipo TDadosRegistro define a estrutura dos dados referentes ao registro

do diploma e deve estar em conformidade com a seguinte especificagdo:

<xs:cocmplexType name="TDadosRegistro'>
<xs:annotation>
<xs:documentation>Tipo de dados do registro do diplcma
digital</xs:documentation>
</xs:annctaticon>
<M3:Sequence>
<x3:element name="IesRegistradora"
type="TDadosIeszRegistradora" />
<xs:element name="LivroRegistro" type="TLivroRegistro"/>
<xs:element name="IdDocumentacachAcademica>
<x3:zimpleType>
<xs:restriction base="xs:ID">
<xs:pattern valus="RegDip[0-9]{44}"
</xz:restriction>
</xs:s3impleType>
</xs:element>
<xs:element name="Seguranca" type="TSeguranca"/>
<x3:sequence minOccurs="1" maxOccurs="unbounded">
<xs:element ref="ds:Signature" />
</xs:sequence>
</%3:zequence>
<xs:attribute name="id" use="required">
<x3:annctaticon>
<xs:documentation>Id</xs:documentation>
</xs:annotation>
<x3:simpleType>
<xs:restricticn base="xs:ID">
<x=:pattern valus="RDip[0-9]{44}"/>
</xs:restriction>
</x3:simpleType>
</xs:attribute>
</xs:complexType>

=g

2.2.10. O tipo TDadosRegistroNSF define a estrutura dos dados do diploma

unicamente para universidades fora do sistema federal de ensino, flexibilizando
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a obrigatoriedade de alguns elementos e deve estar em conformidade com a

seguinte especificacdo:

<xsz:complexType name="TDadosRegistroNSF">
<xs:annotation>
“xs:documentation>Tipo de dados do registro do diploma
digital flexibilizado para Universidades fora do sistema federal de
ensino</xs:documentaticon>
</xs:annotation>
<¥5:sequence>
<xsielement name="IesRegistradora"
type="TDadosIesRegistradora" />
<xs:element name="LivroRegistro" type="TLivroRegistroNsSF"/>
<xs:element name="IdDocumentacachAcademica™>
<xs5:3impleType>
<xs:restriction base="xs:ID">
<xs:pattern valuse="ReqDip[0-9]{44}" />
</xs:restriction>
</xs:5impleType>
</x3:element>
<xs:element name="Seguranca" type="TSeguranca"/>

<x3:zequence minCoccurs="1" maxCcours="unbounded">
<xs:element ref="ds:Signature" />
</x=:=sequence>
</xs:sequence>
<ms:attribute name="id" usse="required">
<xs:annotation>
<xs:documentationxId</xs:documentations>
</xs:annctation>
<xs:simpleType>
<xz:restriction base="x=s:ID">
<xs:pattern valus="RDip[0-9]{44}"/>
</®xs:restriction>
</x3:simpleType>
</xs:attribute>
</xs:complexType>

2.2.10.1.0 atributo id de elementos do tipo TDadosRegistro é obrigatdrio e deve

ser composto pelo NONCE do diploma prefixado com o termo “RDip”.

2.2.10.2.0 elemento IdDocumentacaoAcademica é obrigatério e deve conter o

composto pelo NONCE do diploma prefixado com o termo “ReqgDip”, associando

assim a documentacdo académica ao diploma digital.

2.2.10.3.0 elemento Signature é um elemento de inclusao obrigatéria no

esquema do diploma digital, no qual devera ser armazenada a assinatura digital

do responsavel pelo registro na IES registradora, segundo as orientacdes

expressas na presente nota técnica.
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2.2.11.0 tipo TDadoslesRegistradora define a estrutura dos dados referentes a

IES registradora e deve estar em conformidade com a seguinte especificacao:

<xs:complexType name="TDadosIesRegistradora">
<xs:annotation>
<x=:documentation>Dados da IES registradora</xsz:documentation>
</xs:annotation>
<5 :3edquence>
<xz:element name="Nome" type="TNomeIES"/>
<xs:element name="CodigoMEC" type="TCodIESMEC"/>
<xs:element name="CNPJ" type="TCnpj"/>
<xs:element name="Endereco" type="TEndereco™/>
<xz:element name="Credenciamento” type="TAtoRegulatorio"/>
<xs:elemsnt minCccurs="0" name="Recredenciamento™
type="TAtoRequlatorio" />
<xs:element minCccurs="0" nams="RenovacacDeRecredenciamento"
type="TAtoRegulatorio" />

<xs:elemsnt name="Mantenedora">
<xs5:complexType>
<X3:szequencerX
<xs:element name="RazaocSocial"
type="TRazaoSocial"/>
<x=z:element name="CNPJ" type="TCnpj"/>
<x=z:element name="Endereco" type="TEnderesco"/>
</x=:3equence>
</xs:complexType>
</xs:element>
</x3:sequence>
</xs:complexType

2.2.12.0 tipo TLivroRegistro define a estrutura dos dados responsavel pelo

armazenamento de informacdes de localizacao do registro no livro no qual o

diploma foi registrado e deve estar em conformidade com a seguinte

especificacdo:
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<xs:complexType name="TLivroRegistro'>
<x3:annotation>
<xs:documentation>Dados do livro</xs:documentation>
</xs:annotation>
<HS:Ssquence>
<xs:element name="LivroRegistro" type="TCodLivroRegistro"/>
<xs:choice>
<M3:sSeguence>
<xs:element name="NumercRegistro" typs="TId"/>
</xs:sequence>
<M3:sequence>
<x3:element name="NumercFolhaDoDiploma"
type="TNumFolhaDoDiploma" />
<xs:element nams="NumercSequenciaDoDiploma
type="TNumSequenciaDipleoma™ />
</xs:3equence>
</xs5:choice>
<xs:elemsnt mindccurs="0" name="ProcessoDoDiploma"
type="TCodProcessoDoDiploma" />
<xs:elemsnt name="DataCoclacaoGrau" typs="TData"/>
<xs:element name="DataExpedicacDiploma" type="TData"/>
<xs:element name="DataRegistroDiploma" typse="TData"/>
<xs:element name="ResponsavelRegistro">
<xs:complexType>
<X3:sequencex
<xs:element name="Nome" type="TNome"/>
<xs:element name="CPF" type="TCpf"/>
<x=z:element minCscurs="Q"
name="IDouNumeroMatricula”™ typse="TI4d"/> <!-— TODCO: Checar tipo ——>
</xs:13equence>
</xs:complexType>
</xs:element>
</x=:sequence>
</xs:complexTyps>

2.2.13.0 tipo TLivroRegistroNSF define a estrutura dos dados do diploma

unicamente para universidades fora do sistema federal de ensino, flexibilizando

a obrigatoriedade de alguns elementos e deve estar em conformidade com a

seguinte especificacdo:

<xs:complexType name="TLivroRegistroNSF">
<xs:annotation¥
<xs:documentaticn>Dados do livro</xs:documentation>
</xs:annotation>
<SS :aesquence>
<xs:element minOccurs="0" name="LivroRegistro"
type="TCodLivroRegistro"/>
<xs:choice>
<M5:sequencer
<xs:element name="NumercRegistro" type="TId"/>
</xs:sequence>
<M3:Zeguence>
<xs:element name="NumercFolhaDoDiploma®
type="TNumFolhaDoDiploma" />
<xs:element name="NumercSequenciaDoDiploma"
type="TNumSequenciaDiploma™ />
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<xs:element minOccurs="0" name="NumeroRegistro"
type="TId" />
</x3:=equence>
</xa:choice>
<xs:element minCccurs="0" name="ProcessoDcDiploma"
type="TCodProcessoDoDiploma" />
<xs:element name="DataColacacGrau" type="TData"/>
<xs:element name="DataBExpedicacDiploma" typs="TData"/>
<xs:element name="DataRegistroDiploma" typs="TData"/>
<xs:element name="ResponsavelRegistro">
<xs:complexType>
<¥S:seguencex
<xs:element nams=="Nome" type="TNome"/>
<xs:element nams="CPF" type="TCpf"/>
<xz:element minOccurs="0"
name="IDouNumercMatricula" typs="TId"/>
</xs:ssquence>
</xs:complexType>
</xs:element>
</xs:sequence>
</x=s:complexType>

2.2.14.0 tipo TSeguranca define a estrutura dos dados referentes a elementos de
seguranca do diploma e deve estar em conformidade com a seguinte

especificagao:

<xs:complexType name="TSeguranca'>
<xs:annotation>
<xs:documentation>Dados de sequranca do diploma</xs:documentation>
</x=s:annotation>
<HI:3equence>
<xs:element name="CodigoValidacao" type="TCodigoValidacao"/>
</x=:sequence>
</xs:complexTyps>

2.2.14.1.0 tipo TCodigoValidacao define a estrutura interna dos cddigos de
validagdo de diplomas emitidos pela IES registradora e deve estar em

conformidade com a seguinte especificacao:

= 'y El
<xs:simpleType name="TCodigoValidacao">
<xs:annotation>
<xs:documentation>
Cédige de seguranca & composto pelo: "e-MEC emissora™ + . +
"e-MEC registradora"™ + . + codigo alfa numérico gerado pela registradora
</xs:documentation>
</®s:annctaticn>
<xa:restriction base="TString">
<xs:iwhitedpace valus="collapse"/>
<xs3:pattern value="\d{1,}\.\d{1,}\. [a-£0-9] {12, }"/>
</xs:restricticon>
</xs:3impl=eType>
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2.2.14.2. A representacdo visual do QR-CODE nao sera armazenada no XML, ja

qgue este é um artefato derivado das informacgdes presentes no XML do diploma

digital.

2.3. Documentacdo académica para emissao e registro

2.3.1. Segundo DocumentacaoAcademicaRegistroDiplomaDigital_v1.01.xsd, um

XML de documentacao académica para emissao e registro valido é aquele cujo

elemento raiz é chamado DocumentacaoAcademicaRegistro e atende

especificacdo do tipo TDocumentacaoAcademicaRegistro, abaixo especificada:

a

<xs:complexType name="TDocumentacaochAcademicaRegistro">
<xs:annotation>
<xs:documentation>Tipo Documentagic Académica para Emissdo e
Registro</xs:documentation>
</xs:annctaticn>
<M3:sSegquence>
<xs:element minCccurs="1" maxOccurs="1" name="RegistroReq"
type="TRegistroReq"/>
<xs:element ref="ds:Signature"/>
</xs:sequence>
</x=:complexTyper

2.3.2. O elemento RegistroReq é um elemento de inclusdao obrigatério no

esquema do diploma digital, contendo as informacdes do diploma a ser

registrado e documentacao comprobatdria associada abaixo especificadas:
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<xs:complexType name="TRegistroReg">
<Hsrannotation>
<xs:documentation>Tipo Reguisigdo de Registro de Diploma
Digital</xs:documentation>
</xs:annotations>
<HS:sedquencex
<xs:choice>
<xs:element minfccurs="1" maxlccurs="1"
name="DadosDiploma" type="TDadosDiploma" />
<xs:ielement minCccurs="1" maxCccurs="1"
name="Dado=sDiplomaEstadnal"” type="TDadosDiplomaHSF" / >
</xs:choice>
<xgielement minCccurs="1" maxCccurs="1"
nane="DadosPrivadosDiplomado" type="TDado=PrivadosDiplomado™/>
<xgielement minCccurs="0" maxCccurs="1"
name="TermoResponsabilidade" type="TTermoResponsabilidade"/>
<xg:element minCccurs="0" maxCccurs="1"
name="DooumentacacComprobatoria " type="TDocumentacaocComprobatoria”/>
</xE:E2equence>
<ES:attrikbute name="wversao" type="TVersao" use="regquired">
<Xs:annctation>
<xs:documentation>Versdo do leiaunte
(vl.D01) < /x=s:documentation>
</xs:annotation>
</xs:attribute>
<Xsrattrikbute name="id" use="requnired">
<¥s:annoctation
<xs:documentation>Id</x=:documentation>
</xs:annotation>
<xe:simpleTyoe>
<xs:restriction kase="xs:ID">
<xs:pattern valus="ReqgDip[0-9]{44}" />
</j¥s:rrestriction’
</xs:simpleTyper
</x=:attribute>
<fxs:complexTypel

2.3.2.1. O atributo id do elemento RegistroReq é um elemento de inclusao
obrigatodria e deve ser composto por um NONCE de 44 digitos numéricos gerados
pela IES emissora prefixados com o termo “ReqDip”.

2.3.2.2. O atributo versao do elemento RegistroReq é obrigatdrio e deve ter seu
valor idéntico a versao do XSD do diploma digital utilizado na geragao da
DocumentacaoAcademicaRegistroDiplomaDigital_v1.01.

2.3.2.3. O elemento DadosDiploma do elemento RegistroReq é um elemento
obrigatério da documentacdo académica do tipo TDadosDiploma e contém todas
as informacdes referentes ao diploma. Os dados organizados sob este elemento
serao usados pela IES registradora na confec¢ao do XML do diploma digital.
2.3.2.4. O elemento DadosPrivadosDiplomado do elemento RegistroReq é um

elemento obrigatorio da documentacao académica do tipo
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TDadosPrivadosDiplomado, e contém todas as informacgdes privadas referentes
ao diplomado. Este elemento deve estar em conformidade com a seguinte

especificacdo:

<xs:complexType name="TDadosPrivadosDiplomado™ >
<xs:annotation>
<us:documentation>Dados do Diplomado</xs:documentaticon>
</xs3:annoctation>
<x8:sedquence
<xs:element name="Filiacaco" type="TFiliacac"/>
<xs:element name="HistoricoEscolar" type="THistoricoEscolar"/>
<xa:elemsnt nems="CargaHorariaCurso" type="TNumercPositivo"/>
<x3:elemsnt name="IngressoCursc" >
<xs:complexType>
<H3:sSeguencer
<xs:element name="Data" type="TData"/>
<x=z:element name="Formalcesso"
type="TFormalcessolurso" />
<xs:element name="DataConclusao" type="TData"/>
</xs:3squence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

2.3.2.4.1. O tipo THistoricoEscolar define a estrutura dos dados referentes ao
histdrico escolar do diplomado e deve estar em conformidade com a seguinte

especificacao:

<xs:complexType name="THistoricoEscolar":>
<xs:annotation>
<xs:documentation>Dados do historico</xs:documentation
</xs:annotation>
<M3:seguencer
<xs:element name="MatrizCurricular">
<xs:complexType>
<x8:sequence>
<xs:element minOccurs="1" maxCccurs="unbounded"
name="DisciplinaCursada">
<xs:complexTypes
<xs:sequence>
<xs:element name="Disciplina" type="TString"/>
<xs:element name="Periodo" typse="TS5tring"/> <!-- TODO: CHECAR TIFD ——>
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<x3:choice>
<xs:element name="Hota" type="THota"/>
<xs:element name="Conceito" type="TConceito"/>
<xs:choice>
<xs:element name="Aprovado" type="TVazio"/>
<xs:element name="Reprovado" type="TVazio",/>
</x=s:choices
</xs:choice>
<xs:element nane="Docentes">
<Hs:conmplexTyoe>
<xg:sequence nminfccurs="1" maxCccurs="unbounded">
<xs:element name="Docente">
<xs:conplexType>
<XS:Sequence>
<xs:element name="Nome" type="THome" />
<xs:element name="Titunlacao" type="TTitulacao",/>
</xs:5equence>

<jEs:complexType

<fxzrelement>

</x3:sequence>

</xs:complexType>

</xsielement>

</xs:sequence>

<jEs:complexType

<fx=:element>

</x3:sequence>

<jEs:complexType

<fxzrelement>
<xs:ielement name="DataEmissaoHistorico" type="TData"/,/>
<xs:element name="SitoacacAlunco" type="TSitunacachAlunoHistorico",/>
<xs:ielement name="EHADE" type="TS5itnacacAluncEnadeHistorico"/>
<xs:element minCccurs="0" name="DataProvaEnade" type="TData"/>
<xs:element name="CargaHorariaCursolIntegralizada"”

type="THumeroPositivo" />
</xs:5equence>

<fxz:rcomplexTyper

2.3.2.5. O elemento TermoResponsabilidade é elemento de inclusdo obrigatoria,
contendo as informacdes da pessoa que assinou o termo de responsabilidade

conforme legislacdo vigente e deve estar em conformidade com a especificacdo:

<xs:cocmplexType name="TTermoResponsabilidade™>
<x=:annotation>
<xs:documentation>Tipo Termo Responsabilidade</xs:documentation>
</xs:annotation>
<M3:sequence>
<xs:element minOccurs="1" maxCOccurs="1" name="Nome" type="TNome"/>
<xs:element minOccurs="1" maxOccurs="1" nams="CFF" typse="TCpf"/>
<xs:element minOccurs="1" maxOccurs="1" nam=s="Cargo"
type="TString"/>
<xs:element minOccurs="0" maxtccurs="1" nams="AtoDesignacaoc"
type="TPdfA" />
</xs:sequence>
</xs:complexType>
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2.3.2.5.1. O elemento AtoDesignacao é elemento de inclusdao opcional, contendo
ato de designacao ou procuracao outorgando poderes a pessoa que assinar o
Termo de Responsabilidade.

2.3.2.5.1.1. O documento deve ser armazenado como Base64 dos bytes do
arquivo PDF/A do ato de designagdo ou procuragao.

2.3.2.6. O elemento DocumentacaoComprobatoria é elemento de inclusao
obrigatéria contendo todos os documentos comprobatérios obrigatérios e
opcionais exigidos pela legislacdo e pela IES registradora. 2.3.2.6.1.0 documento
comprobatorio deve ser armazenado como Base64 dos bytes do arquivo PDF/A.
2.3.3. O elemento Signature é um elemento de inclusao obrigatéria no esquema
do diploma digital, no qual devera ser armazenada a assinatura digital do
elemento DocumentacaoAcademicaRegistro pelo certificado digital e-CNPJ da IES

emissora seguindo as orientacdes expressas na presente norma técnica.
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ANEXO Il
A INSTRUGAO NORMATIVA N2 1, DE 15 DE DEZEMBRO DE 2020

1. QR-Code

1.1. O QR-Code devera conter a Resource Locator (URL) Unica do diploma digital,
com um apontamento direto para o local onde os dados podem ser acessados
conforme estabelecido na Portaria MEC n2 554, de 2019.

1.2. O Ministério da Educacao e o Instituto Nacional de Tecnologia da Informacao
(IT1) continuam as atividades com relacdo ao diploma digital. O QR-Code deve
contar com mecanismos de seguranga dispostos pela ICP-Brasil, quando este
normativo estiver disponivel pelo ITl e devidamente adequado a nota técnica do
XSD.

1.3. O QR Code devera ser posicionado no canto inferior direito do verso do
diploma digital, com dimensdes e qualidade que permitam sua leitura, devendo
ser gerado segundo o padrdo internacional ISO/IEC 18004, utilizando um nivel
minimo “Q” de redundancia, para evitar erros de leitura que impossibilite o
acesso aos dados e informacgdes:

I - a dimensao minima para a imagem do QR Code sera 20mm X 20mm (sendo
18mm de conteudo para 2mm de margem segura (quiet zone), tendo em vista
possibilitar a leitura em dispositivos modveis que ndo possuem zoom
(aproximacdo de imagem);

Il - para dimensdes superiores a 20mm x 20mm, considerar a margem segura de
10% da dimensao total.

2. URL

2.1. IES deverd ter dois tipos de Uniform Resource Locator (URL) dentro do
processo do diploma digital: | - URL Unica do diploma digital; Il - URL Institucional

dos diplomas digitais.
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2.2. A URL Unica do diploma digital tem a finalidade de remeter ao cédigo
assinado do XMLdo diploma digital (XML do Diplomado), a fim de facilitar a
consulta ao status do documento a qualquer tempo. Esta é a URL que estard
atrelada ao QR Code.

2.3. A URL institucional dos diplomas digitais devera permitir ao MEC o acesso
aos diplomas por periodo de emissao e ser autenticado por certificacao digital
ICP-Brasil com autenticacdo mutua.

2.4. Os detalhes da interface de consulta disponivel ao MEC serdao definidos em
procedimentos de ato especifico juntamente com a definicdo dos XML dos

diplomas digitais a serem encaminhados ao MEC.

3. REGRAS BASICAS PARA ESTRUTURA DAS URLS DO DIPLOMA DIGITAL

3.1. Unica do diploma digital

3.1.1. A URL Unica do diploma digital deve seguir o protocolo de Hyper Text
Transfer Protocol Secure (HTTPS), com certificado digital preferencialmente ICP-
Brasil, contendo no maximo 255 caracteres.

3.1.2. A URL Unica da IES deve seguir o formato: https://<URL Institucional do
diploma>/<codigoValidacao> e fazer uso de protecées contra robds de buscas, de
forma a limitar através de mecanismos computacionais, tais como CAPTCHAS, o
excessivo numero de consultas a diplomas a partir de uma mesma origem.
3.1.3. A URL unica do diploma digital deve possibilitar o acesso aos dados do
XMLdo Diplomado e deve ficar disponivel ao usuario, pelo menos:

I - o download da representagao visual do XML do diploma digital;

Il - a visualizacdo dos dados publicos presentes no arquivo XML do Diplomado em
apresentacao legivel ao usuario consultante do diploma sem a necessidade de
realizacdo de download,;

lll - o status do diploma (Ativo / Anulado); e

IV - o sistema para validacdao do XML assinado do diploma digital.
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3.1.4. Somente devem ser disponibilizados na URL uUnica do diploma digital os
dados do arquivo XML do Diplomado, visto que os dados do XML dos Documentos
Académicos sao restritos ao uso institucional.

3.1.5. Quando o status do diploma digital ndo for ativo, a URL Unica do diploma
nao deve mostrar os dados originais, a fim de preservar a privacidade do
diplomado. Nesses casos, somente deve ser mostrada mensagem informativa do
status invalido do diploma.

3.2. URL Institucional do diploma digital

3.2.1. A URL institucional do diploma digital deve seguir o protocolo de Hyper
Text Transfer Protocol Secure (HTTPS), com certificado digital preferencialmente
ICP-Brasil, e ser gerada dentro do dominio da IES, de modo a permitir
exclusivamente o acesso da IES para armazenamento de todos os XML dos
diplomas digitais de sua emissao.

3.2.2. A finalidade desta URL é realizar consultas, permitindo o fluxo de
requisicdes e respostas a esse container de informacao criado no banco de dados
para armazenar o XML do diploma digital.

3.2.3. A URL institucional do diploma digital deve permitir ao MEC o acesso aos
diplomas por periodo de emissao e ser autenticado por certificacao digital com
autenticacdo mutua. Os detalhes da interface da consulta disponivel ao MEC

serdo definidos em procedimentos a serem baixados em ato especifico.
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ANEXO Il
A INSTRUGAO NORMATIVA N2 1, DE 15 DE DEZEMBRO DE 2020

1. Composicao do cédigo
1.1. A composi¢ao do cédigo sera constituida de trés grupos de dados: codigo e-
MEC da IES emissora, cédigo e-MEC da IES registradora e cédigo de localizagao

do diploma, devendo ser respeitada a seguinte estrutura:

XXX XXX X XXXXXXX

CodIES | Cod. IES | Cod.De localizacio
Emissora | Registradora | do Diploma Digital

1.2. O cédigo de localizagao do diploma digital deve ser composto por uma chave
compostas pelos caracteres a-f e 0-9.

1.3. A geracdo do cédigo de localizacdao do diploma digital deve ser feita através
de, no minimo, os primeiros 12 caracteres do hash calculado pelo algoritmo
SHA256, gerado a partir da concatena¢ao do CPF do diplomado com o CNPJ da
emissora, bem como com os dados de registro do diploma, segundo a seguinte

regra:

hash (CPF| | CodigoCursocEMEC| | IesEmissora CNPJ| | IesRegistradora CNEJ| |LivroRegistr

o| |[NumercFolhaDoDiploma| |[NumeroSequenciaDoDiploma)

1.4. Todos os componentes a serem concatenados para a criacao do codigo de
validacao do diploma digital devem ser convertidos para string UTF-8 antes da
concatenacgdo. Esta concatenagdo nao deve possuir espagos entre os campos.

1.5. A geragao do codigo de validacao do diploma digital a ser incluido dentro do
diploma XMLe de sua representagao visual é de responsabilidade da IES
registradora, a qual também é responsavel pela manuteng¢ao de uma cdpia dos

arquivos XML do diploma digital em seu sistema de armazenamento e consulta.
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